
 

  

   

Mit TopSec erhalten Sie eine technische Unterstützung, die Ihren Berechtigungsvergabeprozess für 

funktionale Rollen weitgehend automatisiert und das Risiko für fehlerhafte Einspielungen beseitigt. 

Ob für die Entwicklung eines Releases auf der Testumgebung oder als Hotfix auf der Produktion – 

Skripte werden in wenigen Sekunden erstellt, verifiziert und auf allen selektierten Datenbanken syn-

chronisiert eingespielt. Durch die Einhaltung des von der FINMA geforderten Need-to-have Prinzips 

sowie der vollständigen Transparenz und Nachvollziehbarkeit jedes einzelnen Prozessschrittes, ge-

hören zeitaufwändige Analysen und Reports der Vergangenheit an. Eine revisionstaugliche Doku-

mentation aller Berechtigungsvergaben ist im Tool bereits integriert. 

Highlights 

 

Zeitersparnisse 

Reduzieren Sie den Zeitaufwand für 

Security-Requests um 85% oder mehr 

(abhängig von bestehender Automati-

sierungstiefe). 

 

Sicherheit 

Eliminieren Sie risikobehaftete manu-

elle Eingriffe. 

 

Transparenz 

Maximale Transparenz und Nachvoll-

ziehbarkeit durch Auditing des gesam-

ten order- und workflowbasierten Pro-

zesses. 

 

Geschwindigkeit 

Beschleunigen Sie Security-Einspielun-

gen ohne Kompromisse bei der Sicher-

heit. 

 

Automatisation 

Einfach und schnell in der Anwendung 

durch automatisierte Skripterstellung, 

technische Verifikation und Einspielung 

 

Revisionssicherheit 

FINMA-konform und revisionstauglich 

dank Einhaltung von Least Priviledge-

Prinzip. 

 

Sicherheit und  

Compliance 

Maximale Sicherheit, mini-

male Komplexität: Automa-

tisierte Berechtigungsver-

gabe im Einklang mit den 

FINMA-Anforderungen. 

Nahtloser Audit über den 

gesamten Prozess.  

 

Transparenz und  

Kontrolle 

Erhöhte Sicherheit durch 

workflow-basierten Prozess 

mit 4-Augen-Prinzip. Alle 

Aktivitäten sind lückenlos 

nachvollziehbar und doku-

mentiert. 

 

Automatisierung und  

Integration  

Voll automatisiert, vom ers-

ten Security Request bis 

hin zur  technischen Ein-

spielung auf allen selektier-

ten Datenbanken (Produk-

tion, Test). Auf Wunsch mit 

Schnittstelle zu Ihrem Iden-

tity Access Management 

Tool, Ticketsystem und / 

oder ADAI Controller. 

   

 
 

 

Avaloq Access Security Management    
on a higher level 



 

 

• Technischer Support 

• Fachlicher Support 

• Security Review 

• Beratung und (technische)  

Vorbereitung 

• Projektleitungen 

• Installation und Setup 

• Wartung 

 

Funktionen und Vorteile auf einen Blick 

 

Alle fehleranfälligen, risikobehafteten und grösstenteils 

manuellen Schritte des Security Prozesses sind auto-

matisiert und die Detailschritte werden von TopSec 

verwaltet. Ein Security Request wird technisch verifi-

ziert, um inkonsistente Kombinationen z.B. von Meta 

Typen und Workflows zu vermeiden. Skripte werden 

unter Einhaltung der Guidelines automatisch erstellt 

und direkt auf den selektierten Datenbanken einge-

spielt. Ein täglicher Discovery Load identifiziert neu 

Funktionen im System die berechtigt werden können. 

 

TopSec hat einen direkten Zugriff auf die Datenban-

ken, womit zeitaufwändige Aktivitäten, wie das Bean-

tragen von Logins (z.B. für Hotfixes!) für Analysen, 

Synchronisierungen oder Skripteinspielungen entfal-

len. Sämtliche Schritte im Orderprozess werden geau-

dited und gelogged und können jederzeit von berech-

tigten Personen nachvollzogen werden. 

 

Avaloq Security Setup 

 

• Geschlossene Security 

• Rollen mit nur einem Access Code 

• Explizite Export Security 

• Trennung von Daten- und Funktionsrollen 

• Abbau von Rollen Hierarchien 

 

 

Infrastruktur 

 

• Produktion und Test APEX Infrastruktur 

 

 

Systemanforderungen     Dienstleistungen 

 

Bankindividuelle Anforderungen wie zum Beispiel zusätzliche Workflowschritte, eigene Revisi-

onsreports, Anbindungen an Ticketsysteme oder Identity Access Management Tools können 

dank den vielfältigen Möglichkeiten von TopSec einfach umgesetzt werden. 

Technischer Support 

Asubium begleitet Sie mit 

ausgewiesenen Avaloq Ex-

perten von der ersten Da-

tenanalyse bis zum Go-Live 

und darüber hinaus kompe-

tent und partnerschaftlich. 

Die Avaloq-Release-Unab-

hängigkeit wird durch Asub-

ium sichergestellt. 

 

Kosteneffizienz und  

Flexibilität 

Keine zusätzlichen Lizenz-

kosten durch die Verwen-

dung der Oracle integrier-

ten APEX Technologie. Be-

liebig erweiterbare Platt-

form für Ihre  individuellen 

Bedürfnisse. Tiefe Betriebs-

kosten durch schnellere 

und automatisierte Pro-

zesse. 

 

Moderne Technologien 

Oracle APEX hat eine rie-

sige, weltweit aktive Com-

munity und wird laufend 

weiterentwickelt. Eine mo-

derne Plattform mit einer 

Datenschnittstelle ins 

Avaloq – die Basis für Er-

weiterungen aller Art. 

 

Churerstrasse 47 

8808 Pfäffikon 

info@asubium.com 

Minimale Komplexität 

Minimales Risiko 

Höchste Effizienz 

Maximale Automatisation 

  

 
 

 


